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24-Stunden-Monitoring gegen Cyberrisiken

Wie sich Unternehmen und der Staat besser vor digitalen Attacken schiitzen konnen. Von Marc Furrer und Matthias Amgwerd

Mit der Einfiihrung der neuen
Mobilfunktechnologie 5G wird
das Internet der Dinge, also die
allumfassende Vernetzung, eine
Tatsache. Das birgt Gefahren,
deren sich Wirtschaft und
Gesellschaft schnell bewusst
werden miissen.

Autonomes Fahren oder ginzlich neue
logistische Abldufe, die den Transport,
aber auch die Bewirtschaftung von
Giitern erleichtern — all dies konnte
mit dem Internet der Dinge schon bald
Wirklichkeit sein. Doch birgt diese all-
umfassende Vernetzung nicht nur Chan-
cen, sondern auch neue Angriffspunkte
fiir Cyberkriminelle. Unsere Netze und
Infrastrukturen werden zunehmend un-
sicherer und verwundbarer. Es ist also
hochste Zeit, dass sich Unternehmen an-
gemessen vor Cyberangriffen schiitzen.

Zwar sind gerade grossere Unterneh-
men auf dieses Thema sensibilisiert, man
schiitzt sich aber noch nicht konsequent
genug. Dies betrifft gerade auch kritische
Infrastrukturen und industrielle Anla-
gen, wo bereits vorhandene Technolo-
gien den notigen umfassenden Schutz
verbessern konnten, es aber oft noch
nicht tun. Umfassender Schutz bedeutet,
in einer Organisation systematisch fest-
zulegen, was wie genau zu schiitzen ist
(identify/protect), rechtzeitig zu erken-
nen, ob und wo man angegriffen wird
(monitor/detect), und zu wissen, wie im
Angriffsfall zu reagieren ist (respond/re-

Aus der Lehre
und aus der Praxis

zz. - An dieser Stelle erhalten Juristen
jeweils die Gelegenheit, einen Gastbei-
trag zu verfassen. Mit der vor kurzem
lancierten Rubrik «Recht und Gesell-
schaft» will die NZZ Themen des
Rechts mehr Raum geben und Juristen
aus der Praxis, aber auch aus der Lehre
eine Plattform bieten. Beleuchtet wer-
den aktuelle Rechtsfragen, ein juristi-
sches Problem, ein rechtlicher Miss-
stand oder schlicht Themen, die sich an
der Schnittstelle zwischen Recht und
Gesellschaft bewegen. Auch Nichtjuris-
ten sollen sich von den Beitrdgen ange-
sprochen fiihlen. Die neue Rubrik er-
scheint zweimal im Monat. Sie finden
die Beitrdge auch im Internet.

Unternehmen miissen sich vor Cyberangriffen schiitzen, weil unsere Netze immer unsicherer werden.

cover). In der Schweiz werden Daten-
lecks nur in 13 Prozent der Fille effektiv
und zeitnah entdeckt. Ein solches Moni-
toring, also eine 24-stiindige Uber-
wachung der Datenbanken und Systeme,
ist gerade fiir exponierte Unternehmen
unerlésslich — etwa mittels eines Security
Operations Center, das auch als Service
bei Dritten bezogen werden kann.
Cybersicherheit ist also nicht ein-
fach ein «Hype», sondern ein Gebot
der Stunde. Gefordert sind Unterneh-
men, Organisationen und der Staat. Bei
Unternehmen ist sie Teil der Selbst-
verantwortung sowie des strategischen
Risikomanagements und damit Auf-
gabe des Verwaltungsrates. Dabei geht es
nicht nur um Selbstschutz, sondern auch
um Riicksicht und Verantwortung ande-
ren gegeniiber. Denn wer sich nicht ge-
niigend schiitzt, kann auch Dritte schi-
digen und von diesen zur Verantwortung
gezogen werden. 60 Prozent der Hacker-
angriffe werden iiber Dritte ausgeiibt.
Viren etwa werden oft durch Geschéfts-
partner, zum Beispiel Lieferanten, ins
Netz geschleust. Auch der neue europii-

sche Datenschutzrahmen (DSGVO) ver-
langt eine umfassende Datensicherheit.
Werden Daten gestohlen oder verfilscht,
kann ein Unternehmen zur Rechen-
schaft gezogen werden, was neben Scha-
denersatzforderungen auch eine Busse
zur Folge haben kann. Nicht zu unter-
schitzen sind zudem etwaige Reputa-
tionsschiaden. Cybersicherheit sollte so-
mit ein zentrales Thema von Geschiifts-
leitungen und Verwaltungsridten sein.
Jede Organisation tut gut daran, einen
Sicherheitsverantwortlichen (CISO) zu
bestellen. Dieser sollte direkt der Ge-
schéftsleitung oder sogar dem Verwal-
tungsrat rapportieren, denn er muss un-
abhingig auf etwaige Schwachstellen im
Unternehmen hinweisen konnen.

Staat soll koordinieren

Da es um die Sicherheit von Wirtschaft
und Gesellschaft geht, ist aber auch der
Staat herausgefordert. Doch welche
Rolle kommt ihm zu? Militdrische
Cyberdefence und die Cyberstrafverfol-
gung sind unbestrittenermassen Teil des
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Gewaltmonopols und damit staatliche
Aufgaben. Es stellt sich aber die Frage,
ob und wie der Staat die Cybersicherheit
in der Wirtschaft vorschreiben bezie-
hungsweise steuern soll.

In der EU trat im August 2016 die
Richtlinie tiber Netz- und Informations-
sicherheit in Kraft. Sie enthélt Sicher-
heitspflichten fiir Betreiber kritischer
Infrastrukturen und digitaler Dienste,
einschliesslich einer Meldepflicht bei
sicherheitsrelevanten Ereignissen. Die
Mitgliedstaaten sind verpflichtet, solche
Unternehmen zu identifizieren und na-
tionale Behorden als Anlaufstelle be-
reitzustellen. Im Dezember 2018 hat
die EU zudem die Cybersecurity Act
verabschiedet. Damit soll einerseits die
Cybersicherheitsagentur Enisa gestirkt
und andererseits ein europdisches Zer-
tifizierungssystem geschaffen werden.
Die Schweiz ist in diesem Bereich weit
weniger dirigistisch und setzt derweil
auf Selbstverantwortung und Koope-
ration. Am 18. April 2018 hat der Bun-
desrat die mit der Wirtschaft, den Kan-
tonen und den Hochschulen iiberarbei-

tete Nationale Strategie zum Schutz vor
Cyberrisiken (NCS) fiir die Jahre 2018-
2022 verabschiedet. Sie ist zwar noch we-
nig verbindlich, doch werden breit an-
gelegte Handlungsfelder definiert und
zahlreiche Massnahmen empfohlen, so
auch die Evaluation branchenspezifi-
scher Mindeststandards, die Einfithrung
einer Meldepflicht von Vorfillen und
die Sensibilisierung der Offentlichkeit.
Zu begriissen ist, dass sich die NCS nun
verstiarkt auch an KMU und die Bevol-
kerung richtet. In organisatorischer Hin-
sicht gab der Bundesrat Ende Januar den
Startschuss fiir ein Kompetenzzentrum
Cybersicherheit unter strategischer Lei-
tung eines Delegierten fiir Cyberfragen,
der direkt Bundesprisident Ueli Mau-
rer, dem Vorsteher des Eidgenossischen
Finanzdepartements, unterstellt ist. Ope-
rativ soll das Zentrum auf der etablier-
ten Melde- und Analysestelle Informa-
tionssicherheit (Melani) aufbauen.

Unternehmen in der Pflicht

Eine sinnvolle Massnahme wéren mini-
male Sicherheitsstandards, die nach
Grosse der Unternehmen beziehungs-
weise nach Branchenzugehorigkeit vari-
ieren konnen und unter Einbezug der
Verbinde erarbeitet werden sollten. Das
Bundesamt fiir wirtschaftliche Landes-
versorgung (BWL) hat Ende 2018 einen
niitzlichen Minimalstandard zur Verbes-
serung der IKT-Resilienz herausgegeben,
der konkrete Massnahmen zum Schutz
vor Cyberattacken empfiehlt. Dieser
richtet sich als Empfehlung an die Betrei-
ber von kritischen Infrastrukturen, er
kann und sollte aber auch von anderen
Marktteilnehmern herangezogen wer-
den. Ein weiterer sinnvoller Schritt wére
eine Zertifizierung fiir die geleisteten
Sicherheitsvorkehrungen. Ein solches
«Cyberlabel» wiirde einerseits Transpa-
renz schaffen, andererseits wire es auch
Motivation, das Notige zum Schutz der
eigenen Organisation zu unternehmen —
ganz nach dem Grundsatz: Selbstverant-
wortung statt staatlicher Interventionis-
mus. Aber auch der Staat steht nun in der
Verantwortung und muss seine lenkende
und koordinierende Rolle effektiv wahr-
nehmen. Zum Schutz von Rechtsgiitern,
Wirtschaft und Gesellschaft.

Marc Furrer ist Partner bei Monti Stampa Fur-
rer & Partner, ehemaliger Direktor des Bakom
und ehemaliger Prasident der Comcom. Mat-
thias Amgwerd ist Partner bei Burkhalter
Rechtsanwélte. Beide beschéftigen sich mit
Cybersicherheit und Datenschutz.
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«RECHT & GESELLSCHAFT»

Im Inlandbund der «Neuen Ziircher Zeitung» erscheint zweimal monatlich jeweils
montags die Seite «Recht & Gesellschaft». Juristen erhalten dort die Gelegenheit,
einen Gastbeitrag fir eine breite Leserschaft zu verfassen - selbstverstandlich im
engen Austausch mit NZZ-Fachredaktoren.
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