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Schweizer Händler
meiden Irans Erdöl
Brüssel kann den USA nur bedingt Paroli bieten

Das amerikanische Embargo
gegen iranisches Erdöl hat
keine rechtliche Grundlage
in der Schweiz und in der EU.
Dennoch wollen sich Schweizer
Rohwarenhändler daran halten.

GERALD HOSP

Von heute Montag an gelten die ameri-
kanischen Sanktionen, die den Kauf von
iranischem Erdöl, iranischen Erdölpro-
dukten oder von petrochemischen Pro-
dukten untersagen. Damit will Washing-
ton die grösste Einkommensquelle Tehe-
rans unterbinden. Zudem gehen die
USA gegen Geschäftsverbindungen mit
der iranischen Finanzbranche vor. Von
den Massnahmen sind auch nichtameri-
kanische Unternehmen betroffen. Die
EU möchte das Nuklearabkommen mit
Iran retten und versucht, europäische
Firmen dazu zu animieren, an Geschäf-
ten mit dem Land am Persischen Golf
festzuhalten.Auch in der Schweiz haben
die amerikanischen Sanktionen keine
direkte rechtliche Wirkung. Grosse Erd-
ölhändler, die zum grossen Teil aus der
Schweiz heraus operieren, wollen jedoch
kein Risiko eingehen und halten sich an
die Vorgaben aus Washington.

Märkte enger verknüpft

Vertreter der bedeutenden Rohwaren-
händler Glencore, Trafigura, Vitol und
Gunvor geben auf Anfrage allesamt an,
den amerikanischen Sanktionen Folge
zu leisten, auch wenn es von Bern oder
Brüssel nicht vorgeschrieben wird. Die
EU hat gar eine Verordnung eingeführt,
die als «blocking statute» bekannt ist.
Diese untersagt im Grunde EU-Unter-
nehmen, sich an die Sanktionen der USA
zu halten. Zudem erwägen einige Mit-
gliedstaaten der Union und die Brüsse-
ler Kommission den Einsatz einer Spe-
zialgesellschaft, mit deren Hilfe Ge-
schäfte mit Iran abgewickelt werden sol-
len,ohne die Dienste des amerikanischen
Finanzmarktes zu nutzen.

Für die Erdölhändler sind die EU-
Massnahmen Papiertiger. Es liesse sich
theoretisch ein lokaler Abnehmer von
iranischem Erdöl in Griechenland oder
der Türkei ohne Geschäftsverbindun-
gen zu den USA vorstellen, heisst es
von einem der Händler. Dies sei aber
unwahrscheinlich.

Verlockend könnte sein, dass das ira-
nische Öl mit einem Abschlag zum Welt-
marktpreis gehandelt wird. Rohwaren-
händler sind bekannt dafür, Risiken ein-
zugehen. Und auch Geschäfte mit dubio-
sen Partnern sind ihnen nicht fremd.Als
Beleg dafür gilt immer noch der legen-
däre Rohwarenhändler Marc Rich, der,
in der Schweiz domiziliert, amerikani-
sche Sanktionen gegen Iran in den
1980er Jahren unterlaufen und auch Ge-
schäfte zwischen den Erzfeinden Israel
und Iran eingefädelt hatte. Glencore und
Trafigura sind von «Schülern» Richs ge-
gründet worden. Auch bei den von der
EU und den USA angeführten Sanktio-
nen gegen Iran zwischen 2012 und 2015
hatte es hier und da Berichte gegeben,

Händler hätten gegen Sanktionsbestim-
mungen verstossen.

Die Hasardeure unter den Händlern
sind allerdings weniger geworden. Dies
hängt vor allem damit zusammen, dass
die Rohwaren- und Finanzmärkte trans-
parenter und verknüpfter geworden sind.
Die USA spielen zudem bei den Sanktio-
nen vor allem ihre grösste Trumpfkarte
aus: die weltweite Dominanz des Dollars
und des amerikanischen Finanzplatzes.
Selbst wenn keine direkten Geschäfte
mit den Vereinigten Staaten gemacht
werden, wird der Erdölhandel weltweit
weitgehend in Dollar abgewickelt.

Zudem ist der Ölhandel kapitalinten-
siv. Die Unternehmen sind auf mitunter
milliardenschwere Kreditzusagen von
einer Vielzahl an Finanzinstituten ange-
wiesen. Banken und Versicherungen
können es sich nicht erlauben, vom ame-
rikanischen Finanzplatz wegen Iran-Ge-
schäften ihrer Kunden ausgeschlossen zu
werden. Die Rohstoffhändler unter-
liegen auch unmittelbaren Risiken: Die
Wucht der US-Sanktionen musste vor
kurzem der russische Konzern Rusal,
einer der grössten Aluminiumproduzen-
ten der Welt, erfahren. Die Ankündigung
von Primär- und Sekundärsanktionen
hatte zunächst einen rasanten Wertver-
lust an der Börse zur Folge.

Washington kündigte am Freitag an,
acht Ländern Ausnahmen zu gewähren.
Darunter dürften sich laut Medienberich-
ten Südkorea, Japan und Indien befinden.
Daneben zählen noch China, die Türkei,
Frankreich und Italien zu den grössten
Abnehmern iranischen Rohöls. Mit Son-
dergenehmigungen hatte bereits die US-
Regierung unter Präsident Obama bei
den früheren Sanktionen agiert. Die An-
zahl der jetzigen Ausnahmen erstaunt je-
doch, weil Präsident Trump bisher eine
harte Haltung gegenüber Teheran einge-
nommen hat. Zudem erklärten amerika-
nische Regierungsvertreter, das Embargo
aggressiv durchsetzen zu wollen.

Blick auf die Grossabnehmer

Die USA stehen vor dem Dilemma, dass
bereits die Ankündigung der Sanktio-
nen die Erdölpreise steigen liess. Nor-
bert Rücker, Ölexperte bei der Bank
Julius Bär, geht davon aus, dass eine
zusätzliche Preiserhöhung wegen der
Sanktionen gegen Iran kurzlebig sei.
Erstens belasten steigende Notierungen
das Nachfragewachstum, zweitens wer-
den die Anreize erhöht, das Embargo
zu umgehen. Dabei ist das Verhalten
der Grossabnehmer China und Indien
entscheidend, die bereits bei frühe-
ren Sanktionen Wege gefunden haben,
durch Zahlungen in Lokalwährungen
oder durch Tauschgeschäfte iranisches
Öl zu importieren. Russland liess be-
reits verlauten, Teheran als Vermittler
von Ölgeschäften zu unterstützen.

Die in der Schweiz domizilierten Erd-
ölhändler zeigen sich auch angesichts der
Sondergenehmigungen vorsichtig. Die
Ausnahmen seien limitiert, heisst es von
einem Unternehmen in Genf. Zunächst
müssten die Details geklärt werden.
Fraglich ist auch, ob sich Finanzinstitute
finden lassen, um irgendwelche Ge-
schäfte mit Iran zu finanzieren.

Durch die schweren Stürme in Italien knickten Strommasten wie Streichhölzer um, hier in der RegionVenetien. MORENO GEREMETTA / EPA

«Eine neue Codierung der Politik»
Das deutsche Parteiensystem im Wandel – ein Gespräch mit dem Historiker Paul Nolte

ahn. · Mit der Gelassenheit des Histori-
kers blickt der Berliner Professor für
neuere Geschichte Paul Nolte auf die
Veränderungen im deutschen Parteien-
system.Anders als viele Kommentatoren
macht er dafür nicht das Führungsperso-
nal verantwortlich, sondern eine Krise
der Volksparteien. Diese «historische
Ausprägung» gehe ihrem Ende zu, sagt
Nolte gegenüber der NZZ. Damit ver-
schwinden Organisationen, die jahr-
zehntelang unterschiedliche Milieus und
verschiedene Regionen integrierten.

Der Befürchtung, Zersplitterung und
Polarisierung des Parteiensystems wür-
den «Weimarer Zustände» herauf-
beschwören, tritt Nolte entgegen. Er
interpretiert die neue Unübersichtlich-
keit als Folge einer Pendelbewegung. Die
deutsche Demokratie hatte nach 1918
mit einem stark fragmentierten Sechs-
Parteien-System begonnen. Erst nach
dem Zweiten Weltkrieg und mit dem
zweiten demokratischen Anlauf entstan-
den milieuübergreifende Volksparteien.
Sie lenkten die politischen Auseinander-

setzungen in ruhigere Bahnen. Heute
geht es wieder in die Gegenrichtung.
Entscheidend sei indessen die Frage, so
Nolte, ob die grosse Mehrheit der Par-
teien demokratische Parteien seien.

Die Ära Merkel stellt der Historiker
in die Reihe der Regentschaft «der
grossen und langjährigen Parteichefs
der CDU». Merkel habe die Partei in
eine flexible, konservative Reform-
partei umgebildet und damit an der
Macht halten können. Die kritisierte
Verwässerung konservativer Positionen
sei der Preis für die Erweiterung der
Wählerschaft gewesen.

Die Hoffnungen konservativer
CDU-Anhänger auf Friedrich Merz als
Nachfolger Merkels seien fast schon
«messianisch». Entsprechend gross ist
das Enttäuschungspotenzial. Jens
Spahn, dem anderen, jungen Heraus-
forderer, empfiehlt Nolte noch ein paar
Runden in der Warteschlaufe. Seine
Zeit sei noch nicht gekommen.

Die Chancen, dass sich die AfD am
äusseren rechten Rand mit der Zeit in

eine ehrbare und koalitionsfähige Partei
verwandle, seien gering. Die «national-
sozialistische Durchseuchung» sei nicht
eine Panne, sondern entspreche dem
Willen der Führung. Ob es einer konser-
vativeren CDU in einigen Jahren gelin-
gen könnte, AfD-Wähler wieder an die
Mitte zu binden, sei eine offene Frage.
Gefordert seien da auch die Sozial-
demokraten, aus deren Reihen viele
nach rechts abwanderten.

Historiker liegen mit Prognosen nicht
immer richtig. Noch vor drei Jahren
glaubte Nolte, die Grünen hätten ihren
Zenit überschritten. Das Gegenteil traf
ein, und in den Wahlen in Bayern und
Hessen etablierte sich die Partei als
starke Kraft der linken Mitte. Den Grund
für den Erfolg erkennt Nolte in einem
neuen Pragmatismus, einer Art grüner
Bürgerlichkeit. Gleichzeitig hielten die
Grünen an ihrem moralischen Rigoris-
mus fest, der nach dem Nationalsozialis-
mus Bestandteil der politischen Kultur
Deutschlands geworden sei.
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Unwetter fordern immer mehr Tote
Schwere Überschwemmungen in Sizilien, verwüstete Bergtäler im Nordosten Italiens

Andrea Spalinger, Rom · Seit einer Woche
kämpft Italien mit schweren Regenfällen
und Stürmen. Über 30 Personen sind be-
reits von stürzenden Bäumen erschlagen,
von Schlammlawinen begraben oder von
Wassermassen in den Tod gerissen wor-
den. In den nordöstlichen Bergregionen
wurden in den letzten Tagen rund hun-
derttausend Hektaren Wald zerstört. In
den Dolomiten fürchtet man derzeit um
die bevorstehende Wintersportsaison.
Doch die Folgen dieser Naturkatastro-
phe dürften in der Region noch viel län-

ger zu spüren sein. Die Wiederauffors-
tung der zerstörten Fichten- und Weiss-
tannen-Wälder dürfte Jahrzehnte in An-
spruch nehmen, und in der Zwischenzeit
werden die betroffenen Gebiete noch
anfälliger als bisher für Überschwem-
mungen und Erdrutsche sein.

Doch auch der Süden des Landes ist
betroffen. Auf Sizilien kamen am
Wochenende mindestens zwölf Personen
bei Überschwemmungen ums Leben. In
der Nähe von Palermo wurde eine
Grossfamilie fast gänzlich ausgelöscht,

als ein Fluss über die Ufer trat und ihr
Haus überschwemmte.

Extrembergsteiger Reinhold Mess-
ner appellierte an die Regierung in
Rom, im Kampf gegen den Klimawandel
die Initiative zu ergreifen. In einem
Kommentar in der Tageszeitung
«Stampa» äusserte sich der 74-Jährige
schockiert über die zunehmend extre-
men Wetterverhältnisse. Im Sommer vor
einem Jahr hatte Italien noch unter Tro-
ckenheit und Wassermangel gelitten.

Panorama, Seite 18
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Schweizer Händler 
meiden Irans Erdöl
Brüssel kann den USA nur bedingt Paroli bieten

Das amerikanische Embargo 
gegen iranisches Erdöl hat  
keine rechtliche Grundlage  
in der Schweiz und in der EU.  
Dennoch wollen sich Schweizer 
Rohwarenhändler daran halten.

Von heute Montag an gelten die ameri-
kanischen Sanktionen, die den Kauf von 
iranischem Erdöl, iranischen Erdölpro-
dukten oder von petrochemischen Pro-
dukten untersagen. Damit will Washing-
ton die grösste Einkommensquelle Tehe-
rans unterbinden. Zudem gehen die 
USA gegen Geschäftsverbindungen mit 
der iranischen Finanzbranche vor. Von 
den Massnahmen sind auch nichtameri-
kanische Unternehmen betroffen. Die 
EU möchte das Nuklearabkommen mit 
Iran retten und versucht, europäische 
Firmen dazu zu animieren, an Geschäf-
ten mit dem Land am Persischen Golf 
festzuhalten. Auch in der Schweiz haben 
die amerikanischen Sanktionen keine 
direkte rechtliche Wirkung. Grosse Erd-
ölhändler, die zum grossen Teil aus der 
Schweiz heraus operieren, wollen jedoch 
kein Risiko eingehen und halten sich an 
die Vorgaben aus Washington.

Märkte enger verknüpft

Vertreter der bedeutenden Rohwaren-
händler Glencore, Trafigura, Vitol und 
Gunvor geben auf Anfrage allesamt an, 
den amerikanischen Sanktionen Folge 
zu leisten, auch wenn es von Bern oder 
Brüssel nicht vorgeschrieben wird. Die 
EU hat gar eine Verordnung eingeführt, 
die als «blocking statute» bekannt ist. 
Diese untersagt im Grunde EU-Unter-Diese untersagt im Grunde EU-Unter-Diese untersagt im Grunde EU-Unter
nehmen, sich an die Sanktionen der USA 
zu halten. Zudem erwägen einige Mit-
gliedstaaten der Union und die Brüsse-
ler Kommission den Einsatz einer Spe-
zialgesellschaft, mit deren Hilfe Ge-
schäfte mit Iran abgewickelt werden sol-
len, ohne die Dienste des amerikanischen 
Finanzmarktes zu nutzen.

Für die Erdölhändler sind die EU-
Massnahmen Papiertiger. Es liesse sich 
theoretisch ein lokaler Abnehmer von 
iranischem Erdöl in Griechenland oder 
der Türkei ohne Geschäftsverbindun-
gen zu den USA vorstellen, heisst es 
von einem der Händler. Dies sei aber 

Verlockend könnte sein, dass das ira-
nische Öl mit einem Abschlag zum Welt-
marktpreis gehandelt wird. Rohwaren-
händler sind bekannt dafür, Risiken ein-
zugehen. Und auch Geschäfte mit dubio-
sen Partnern sind ihnen nicht fremd. Als 
Beleg dafür gilt immer noch der legen-
däre Rohwarenhändler Marc Rich, der, 
in der Schweiz domiziliert, amerikani-
sche Sanktionen gegen Iran in den 
1980er Jahren unterlaufen und auch Ge-
schäfte zwischen den Erzfeinden Israel 
und Iran eingefädelt hatte. Glencore und 
Trafigura sind von «Schülern» Richs ge-
gründet worden. Auch bei den von der 
EU und den USA angeführten Sanktio-
nen gegen Iran zwischen 2012 und 2015 
hatte es hier und da Berichte gegeben, 

Händler hätten gegen Sanktionsbestim-
mungen verstossen.

Die Hasardeure unter den Händlern 
sind allerdings weniger geworden. Dies 
hängt vor allem damit zusammen, dass 
die Rohwaren- und Finanzmärkte trans-
parenter und verknüpfter geworden sind. 
Die USA spielen zudem bei den Sanktio-
nen vor allem ihre grösste Trumpfkarte 
aus: die weltweite Dominanz des Dollars 
und des amerikanischen Finanzplatzes. 
Selbst wenn keine direkten Geschäfte 
mit den Vereinigten Staaten gemacht 
werden, wird der Erdölhandel weltweit 
weitgehend in Dollar abgewickelt.

Zudem ist der Ölhandel kapitalinten-
siv. Die Unternehmen sind auf mitunter 
milliardenschwere Kreditzusagen von 
einer Vielzahl an Finanzinstituten ange-
wiesen. Banken und Versicherungen 
können es sich nicht erlauben, vom ame-
rikanischen Finanzplatz wegen Iran-Ge-
schäften ihrer Kunden ausgeschlossen zu 
werden. Die Rohstoffhändler unter-
liegen auch unmittelbaren Risiken: Die 
Wucht der US-Sanktionen musste vor 
kurzem der russische Konzern Rusal, 
einer der grössten Aluminiumproduzen-
ten der Welt, erfahren. Die Ankündigung 
von Primär- und Sekundärsanktionen 
hatte zunächst einen rasanten Wertver-hatte zunächst einen rasanten Wertver-hatte zunächst einen rasanten Wertver
lust an der Börse zur Folge.

Washington kündigte am Freitag an, 
acht Ländern Ausnahmen zu gewähren. 
Darunter dürften sich laut Medienberich-
ten Südkorea, Japan und Indien befinden. 
Daneben zählen noch China, die Türkei, 
Frankreich und Italien zu den grössten 
Abnehmern iranischen Rohöls. Mit Son-
dergenehmigungen hatte bereits die US-
Regierung unter Präsident Obama bei 
den früheren Sanktionen agiert. Die An-
zahl der jetzigen Ausnahmen erstaunt je-
doch, weil Präsident Trump bisher eine 
harte Haltung gegenüber Teheran einge-
nommen hat. Zudem erklärten amerika-
nische Regierungsvertreter, das Embargo 
aggressiv durchsetzen zu wollen.

Blick auf die Grossabnehmer

Die USA stehen vor dem Dilemma, dass 
bereits die Ankündigung der Sanktio-
nen die Erdölpreise steigen liess. Nor-nen die Erdölpreise steigen liess. Nor-nen die Erdölpreise steigen liess. Nor
bert Rücker, Ölexperte bei der Bank 
Julius Bär, geht davon aus, dass eine 
zusätzliche Preiserhöhung wegen der 
Sanktionen gegen Iran kurzlebig sei. 
Erstens belasten steigende Notierungen 
das Nachfragewachstum, zweitens wer-
den die Anreize erhöht, das Embargo 
zu umgehen. Dabei ist das Verhalten 
der Grossabnehmer China und Indien 
entscheidend, die bereits bei frühe-
ren Sanktionen Wege gefunden haben, 
durch Zahlungen in Lokalwährungen 
oder durch Tauschgeschäfte iranisches 
Öl zu importieren. Russland liess be-
reits verlauten, Teheran als Vermittler 
von Ölgeschäften zu unterstützen. 

Die in der Schweiz domizilierten Erd-
ölhändler zeigen sich auch angesichts der 
Sondergenehmigungen vorsichtig. Die 
Ausnahmen seien limitiert, heisst es von 
einem Unternehmen in Genf. Zunächst 
müssten die Details geklärt werden. 
Fraglich ist auch, ob sich Finanzinstitute 
finden lassen, um irgendwelche Ge-
schäfte mit Iran zu finanzieren.
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24-Stunden-Monitoring gegen Cyberrisiken
Wie sich Unternehmen und der Staat besser vor digitalen Attacken schützen können. Von Marc Furrer und Matthias Amgwerd

Mit der Einführung der neuen
Mobilfunktechnologie 5G wird
das Internet der Dinge, also die
allumfassende Vernetzung, eine
Tatsache. Das birgt Gefahren,
deren sichWirtschaft und
Gesellschaft schnell bewusst
werden müssen.

Autonomes Fahren oder gänzlich neue
logistische Abläufe, die den Transport,
aber auch die Bewirtschaftung von
Gütern erleichtern – all dies könnte
mit dem Internet der Dinge schon bald
Wirklichkeit sein. Doch birgt diese all-
umfassendeVernetzung nicht nur Chan-
cen, sondern auch neue Angriffspunkte
für Cyberkriminelle. Unsere Netze und
Infrastrukturen werden zunehmend un-
sicherer und verwundbarer. Es ist also
höchste Zeit, dass sichUnternehmen an-
gemessen vor Cyberangriffen schützen.

Zwar sind gerade grössere Unterneh-
men auf diesesThema sensibilisiert,man
schützt sich aber noch nicht konsequent
genug.Dies betrifft gerade auch kritische
Infrastrukturen und industrielle Anla-
gen, wo bereits vorhandene Technolo-
gien den nötigen umfassenden Schutz
verbessern könnten, es aber oft noch
nicht tun.Umfassender Schutz bedeutet,
in einer Organisation systematisch fest-
zulegen, was wie genau zu schützen ist
(identify/protect), rechtzeitig zu erken-
nen, ob und wo man angegriffen wird
(monitor/detect), und zu wissen, wie im
Angriffsfall zu reagieren ist (respond/re-

cover). In der Schweiz werden Daten-
lecks nur in 13 Prozent der Fälle effektiv
und zeitnah entdeckt. Ein solches Moni-
toring, also eine 24-stündige Über-
wachung der Datenbanken und Systeme,
ist gerade für exponierte Unternehmen
unerlässlich – etwamittels eines Security
Operations Center, das auch als Service
bei Dritten bezogen werden kann.

Cybersicherheit ist also nicht ein-
fach ein «Hype», sondern ein Gebot
der Stunde. Gefordert sind Unterneh-
men, Organisationen und der Staat. Bei
Unternehmen ist sie Teil der Selbst-
verantwortung sowie des strategischen
Risikomanagements und damit Auf-
gabe desVerwaltungsrates.Dabei geht es
nicht nur um Selbstschutz, sondern auch
um Rücksicht undVerantwortung ande-
ren gegenüber. Denn wer sich nicht ge-
nügend schützt, kann auch Dritte schä-
digen und von diesen zurVerantwortung
gezogen werden. 60 Prozent der Hacker-
angriffe werden über Dritte ausgeübt.
Viren etwa werden oft durch Geschäfts-
partner, zum Beispiel Lieferanten, ins
Netz geschleust.Auch der neue europäi-

scheDatenschutzrahmen (DSGVO) ver-
langt eine umfassende Datensicherheit.
WerdenDaten gestohlen oder verfälscht,
kann ein Unternehmen zur Rechen-
schaft gezogen werden,was neben Scha-
denersatzforderungen auch eine Busse
zur Folge haben kann. Nicht zu unter-
schätzen sind zudem etwaige Reputa-
tionsschäden. Cybersicherheit sollte so-
mit ein zentrales Thema von Geschäfts-
leitungen und Verwaltungsräten sein.
Jede Organisation tut gut daran, einen
Sicherheitsverantwortlichen (CISO) zu
bestellen. Dieser sollte direkt der Ge-
schäftsleitung oder sogar dem Verwal-
tungsrat rapportieren, denn er muss un-
abhängig auf etwaige Schwachstellen im
Unternehmen hinweisen können.

Staat soll koordinieren

Da es um die Sicherheit von Wirtschaft
und Gesellschaft geht, ist aber auch der
Staat herausgefordert. Doch welche
Rolle kommt ihm zu? Militärische
Cyberdefence und die Cyberstrafverfol-
gung sind unbestrittenermassen Teil des

Gewaltmonopols und damit staatliche
Aufgaben. Es stellt sich aber die Frage,
ob und wie der Staat die Cybersicherheit
in der Wirtschaft vorschreiben bezie-
hungsweise steuern soll.

In der EU trat im August 2016 die
Richtlinie über Netz- und Informations-
sicherheit in Kraft. Sie enthält Sicher-
heitspflichten für Betreiber kritischer
Infrastrukturen und digitaler Dienste,
einschliesslich einer Meldepflicht bei
sicherheitsrelevanten Ereignissen. Die
Mitgliedstaaten sind verpflichtet, solche
Unternehmen zu identifizieren und na-
tionale Behörden als Anlaufstelle be-
reitzustellen. Im Dezember 2018 hat
die EU zudem die Cybersecurity Act
verabschiedet. Damit soll einerseits die
Cybersicherheitsagentur Enisa gestärkt
und andererseits ein europäisches Zer-
tifizierungssystem geschaffen werden.
Die Schweiz ist in diesem Bereich weit
weniger dirigistisch und setzt derweil
auf Selbstverantwortung und Koope-
ration. Am 18.April 2018 hat der Bun-
desrat die mit der Wirtschaft, den Kan-
tonen und den Hochschulen überarbei-

tete Nationale Strategie zum Schutz vor
Cyberrisiken (NCS) für die Jahre 2018–
2022 verabschiedet. Sie ist zwar noch we-
nig verbindlich, doch werden breit an-
gelegte Handlungsfelder definiert und
zahlreiche Massnahmen empfohlen, so
auch die Evaluation branchenspezifi-
scher Mindeststandards, die Einführung
einer Meldepflicht von Vorfällen und
die Sensibilisierung der Öffentlichkeit.
Zu begrüssen ist, dass sich die NCS nun
verstärkt auch an KMU und die Bevöl-
kerung richtet. In organisatorischer Hin-
sicht gab der Bundesrat Ende Januar den
Startschuss für ein Kompetenzzentrum
Cybersicherheit unter strategischer Lei-
tung eines Delegierten für Cyberfragen,
der direkt Bundespräsident Ueli Mau-
rer, dem Vorsteher des Eidgenössischen
Finanzdepartements, unterstellt ist.Ope-
rativ soll das Zentrum auf der etablier-
ten Melde- und Analysestelle Informa-
tionssicherheit (Melani) aufbauen.

Unternehmen in der Pflicht

Eine sinnvolle Massnahme wären mini-
male Sicherheitsstandards, die nach
Grösse der Unternehmen beziehungs-
weise nach Branchenzugehörigkeit vari-
ieren können und unter Einbezug der
Verbände erarbeitet werden sollten.Das
Bundesamt für wirtschaftliche Landes-
versorgung (BWL) hat Ende 2018 einen
nützlichen Minimalstandard zurVerbes-
serungder IKT-Resilienzherausgegeben,
der konkrete Massnahmen zum Schutz
vor Cyberattacken empfiehlt. Dieser
richtet sichalsEmpfehlungandieBetrei-
ber von kritischen Infrastrukturen, er
kann und sollte aber auch von anderen
Marktteilnehmern herangezogen wer-
den.Ein weiterer sinnvoller Schritt wäre
eine Zertifizierung für die geleisteten
Sicherheitsvorkehrungen. Ein solches
«Cyberlabel» würde einerseits Transpa-
renz schaffen, andererseits wäre es auch
Motivation, das Nötige zum Schutz der
eigenen Organisation zu unternehmen –
ganz nach demGrundsatz: Selbstverant-
wortung statt staatlicher Interventionis-
mus.Aber auch der Staat steht nun in der
Verantwortung undmuss seine lenkende
und koordinierende Rolle effektiv wahr-
nehmen. Zum Schutz von Rechtsgütern,
Wirtschaft und Gesellschaft.

Marc Furrer ist Partner bei Monti Stampa Fur-
rer & Partner, ehemaliger Direktor des Bakom
und ehemaliger Präsident der Comcom. Mat-
thias Amgwerd ist Partner bei Burkhalter
Rechtsanwälte. Beide beschäftigen sich mit
Cybersicherheit und Datenschutz.

Unternehmen müssen sich vor Cyberangriffen schützen, weil unsere Netze immer unsicherer werden. LAURENT GILLIERON / KEYSTONE

Aus der Lehre
und aus der Praxis
zz. · An dieser Stelle erhalten Juristen
jeweils die Gelegenheit, einen Gastbei-
trag zu verfassen. Mit der vor kurzem
lancierten Rubrik «Recht und Gesell-
schaft» will die NZZ Themen des
Rechts mehr Raum geben und Juristen
aus der Praxis, aber auch aus der Lehre
eine Plattform bieten. Beleuchtet wer-
den aktuelle Rechtsfragen, ein juristi-
sches Problem, ein rechtlicher Miss-
stand oder schlicht Themen, die sich an
der Schnittstelle zwischen Recht und
Gesellschaft bewegen.Auch Nichtjuris-
ten sollen sich von den Beiträgen ange-
sprochen fühlen. Die neue Rubrik er-
scheint zweimal im Monat. Sie finden
die Beiträge auch im Internet.


